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	АДМИНИСТРАЦИЯ НЫРОВСКОГО СЕЛЬСКОГО ПОСЕЛЕНИЯ

ТУЖИНСКОГО РАЙОНА КИРОВСКОЙ ОБЛАСТИ

	ПОСТАНОВЛЕНИЕ

	от 21.04.2014
	
	№
	51

	с. Ныр

	О мерах по обеспечению безопасности персональных данных

	В соответствии с Конституцией Российской Федерации, Трудовым кодексом Российской Федерации, Федеральным законом от 27.07.2006 N 152-ФЗ "О персональных данных", Федеральным законом от 02.03.2007 N 25-ФЗ "О муниципальной службе в Российской Федерации", в целях реализации постановления Правительства Российской Федерации от 21.03.2012 N 211 "Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом "О персональных данных" и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами", администрация Ныровского сельского поселения ПОСТАНОВЛЯЕТ:
1. Утвердить:

1.1. Политику Администрации Ныровского сельского поселения в области персональных данных. Прилагается.

1.2. Положение об  обработке и защите персональных данных в администрации Ныровского сельского поселения. Прилагается.
1.3. Правила рассмотрения запросов субъектов персональных данных или их представителей в администрации Ныровского сельского поселения. Прилагается.

1.4. Правила осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных, установленных Федеральным законом «О персональных данных», принятыми в соответствии с ним нормативными правовыми актами и локальными актами. Прилагается.
1.5. Правила работы с обезличенными данными в администрации Ныровского сельского поселения. Прилагается.
1.6. Перечень информационных систем персональных данных в администрации Ныровского сельского поселения. Прилагается.

1.7. Перечень должностей работников администрации Ныровского сельского поселения, замещение которых предусматривает осуществление обработки персональных данных либо осуществление доступа к персональным данным. Прилагается.

1.8. Инструкцию по обработке персональных данных без использования средств автоматизации. Прилагается. 

1.9. Инструкцию пользователя информационной системы персональных данных. Прилагается.
1.10. Порядок доступа сотрудников  администрации Ныровского сельского поселения  в помещения, в которых ведется обработка персональных данных. Прилагается.

1.11. Типовую форму разъяснения субъекту персональных данных юридических последствий отказа предоставить свои персональные данные. Прилагается.
1.12. Утвердить состав комиссии по уничтожению документов, содержащих персональные данные работников администрации Ныровского сельского поселения. Прилагается.

1.13. Назначить ответственного за обеспечение безопасности персональных данных в информационной системе органов местного самоуправления Ныровского сельского поселения.
2. Довести настоящее Постановление до сведения всех муниципальных служащих и работников администрации Ныровского сельского поселения.
3. Признать утратившим силу:

3.1 постановление администрации Ныровского сельского поселения от 18.01.2013 № 4 «Об утверждении Положения о защите персональных данных работников  администрации Ныровского сельского поселения»;

3.2 постановление администрации Ныровского сельского поселения от 28.10.2013 № 70 «О внесении изменений в постановление Ныровского сельского поселения от 28.10.2013 № 70».
4. Опубликовать настоящее постановление на официальном сайте Ныровского сельского поселения  в сети Интернет по адресу  «http://mo-nir.my1.ru/».
5. Контроль за исполнением настоящего постановления оставляю за собой.

6. Настоящее постановление вступает в силу со дня его официального обнародования. 


	Глава администрации

Ныровского сельского поселения
	Н.П. Дудина

	
	

	
	

	ПОДГОТОВЛЕНО

специалист 1 категории 

по общим вопросам
	Г.В. Пайгозина

	
	

	СОГЛАСОВАНО

ведущий специалист-юрист

отдела юридического обеспечения

управлениями делами
администрации Тужинского 
муниципального района
	Т.И. Тетерина

	специалист 1 категории

по общим вопросам
	Г.В. Пайгозина

	
	

	специалист 1 категории 

по имуществу и земле
	Л.А. Горинова

	
	

	специалист 1 категории

главный бухгалтер
	Ю.А. Гребнева

	
	

	специалист 2 категории

д. Пиштенур
	Т.М. Скрябина


	
	УТВЕРЖДЕНА
Постановлением администрации

Ныровского сельского поселения

От 21.04.2014 № 51

	Политика

администрации Ныровского сельского поселения

 в области персональных данных

	1. Общие положения

Политика администрации Ныровского сельского поселения (далее – Политика) представляет собой программу действий администрации Ныровского сельского поселения (далее – администрация, оператор) в области обработки персональных данных физических лиц в связи с реализацией трудовых отношений и в связи с оказанием муниципальных услуг, осуществлением муниципальных  функций и переданных государственных полномочий.

        В соответствии с Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных» администрация является оператором персональных данных.

       
С целью реализации трудовых отношений в администрацию обрабатываются следующие категории персональных данных:

· фамилия, имя, отчество; 

· год, месяц, дата и место рождения;

· адрес регистрации и проживания, номера контактных телефонов;

· сведения о российском и заграничном паспортах;

· семейное, социальное положение;

· образование;

· профессия;

· сведения о трудовой деятельности и прохождении гражданской службы;

· сведения о допуске к государственной тайне;

· сведения о доходах и имуществе;

· реквизиты полиса ОМС (ДМС), СНИЛС, ИНН;

· отношение к воинской обязанности;

· гражданство;

· сведения о судимости;

· сведения о наличии или отсутствии заболевания, препятствующего поступлению на муниципальную службу (работу) или ее прохождению;

· реквизиты банковских счетов;

· номера банковских карт;

· иные сведения, предусмотренные Федеральным законом Российской Федерации от 02 марта 2007 г. № 25-ФЗ «О муниципальной службе  в Российской Федерации», Законом Кировской области от 27.09.2007 года № 171-ЗО «О муниципальной службе в Кировской области», Трудовым кодексом.

Для целей оказания муниципальных услуг и осуществления муниципальных функций, переданных государственных полномочий  в администрацию обрабатываются следующие категории персональных данных:

· фамилия, имя, отчество;

· адрес проживания и регистрации;

· телефон;

· иные паспортные данные;

· адрес электронной почты;

· ИНН;

· СНИЛС;

· иные сведения, указанные заявителем.
2.  Передача персональных данных

       Оператор не предоставляет и не раскрывает сведения, содержащие персональные данные, третьей стороне без письменного согласия субъекта персональных данных, за исключением случаев, когда это необходимо в целях предупреждения угрозы жизни и здоровью, а также в случаях, установленных федеральными законами.

       По мотивированному запросу исключительно для выполнения возложенных законодательством функций и полномочий персональные данные субъекта персональных данных без его согласия могут быть переданы:

· в судебные органы в связи с осуществлением правосудия;

· в органы государственной безопасности;

· в органы прокуратуры;

· в органы полиции;

· в следственные органы;

· в иные органы и организации в случаях, установленных нормативными правовыми актами, обязательными для исполнения.

        Сотрудники, ведущие обработку персональных данных, не отвечают на вопросы, связанные с передачей персональных данных, по телефону или факсу.

3.Права субъектов персональных данных

Субъект персональных данных вправе требовать от Оператора уточнения его персональных данных, их блокирования или уничтожения в случае, если персональные данные являются неполными, устаревшими, неточными, незаконно полученными или не являются необходимыми для заявленной цели обработки, а также принимать предусмотренные законом меры по защите своих прав.

       Для реализации вышеуказанных прав субъект персональных данных может в порядке, установленном ст.14 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных», обратиться в администрацию с соответствующим запросом. Для выполнения таких запросов представителю Оператора может потребоваться установить личность обратившегося и запросить дополнительную информацию.

        Если субъект персональных данных считает, что Оператор осуществляет обработку его персональных данных с нарушением требований настоящего Федерального закона или иным образом нарушает его права и свободы, субъект персональных данных вправе обжаловать действия или бездействие Оператора в вышестоящий орган, в органы прокуратуры или в судебном порядке.

        Кроме того, действующее законодательство может устанавливать ограничения и другие условия, касающиеся упомянутых выше прав субъекта персональных данных.

4. Меры по обеспечению защиты персональных данных

        Оператор предпринимает необходимые организационные и технические меры по защите персональных данных. Принимаемые меры основаны на требованиях ст. 18.1, ст. 19 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных», Постановления Правительства Российской Федерации от 21.03.2012 № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимся государственными и муниципальными органами», Постановления Правительства Российской Федерации от 1 ноября 2012  № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных», Постановления Правительства Российской Федерации от 15.09.2008 № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации».


Для обеспечения защиты персональных данных приняты следующие меры:

1) назначены лица, ответственные за организацию обработки персональных данных и обеспечение безопасности персональных данных в информационной системе;

2) разработаны и внедрены документы, предусмотренные Перечнем мер, Утвержденных постановлением Правительства  Российской Федерации  от 21 марта 2012 г. N 211;

3) лица, ведущие обработку персональных данных, проинструктированы и ознакомлены с нормативными правовыми актами, регламентирующими порядок работы и защиты персональных данных;

4) разграничены права доступа к обрабатываемым персональным данным;

5) в целях осуществления внутреннего контроля соответствия обработки персональных данных установленным требованиям проводятся периодические проверки условий обработки персональных данных;

6) помимо вышеуказанных мер, осуществляются установленные Федеральной службой по техническому и экспортному контролю (приказ от 11 февраля 2013 г. №17) меры технического и организационного характера, направленные на:

· предотвращение несанкционированного доступа к системам, в которых хранятся персональные данные;

· резервирование информационных ресурсов, содержащих персональные данные, восстановление их в случае модификации или уничтожения вследствие несанкционированного доступа к ним, восстановление работоспособности технических средств, программного обеспечения и средств защиты информации в информационных системах персональных данных;

· иные необходимые меры безопасности.

5. Гарантии конфиденциальности

Информация, относящаяся к персональным данным, ставшая известной в связи с реализацией трудовых отношений и в связи с оказанием муниципальных услуг и осуществлением муниципальных функций, является конфиденциальной и охраняется законом.

Работники и иные лица, получившие доступ к обрабатываемым персональным данным, предупреждены о возможной дисциплинарной, административной, гражданско–правовой или уголовной ответственности в случае нарушения норм и требований действующего законодательства, регулирующего правила обработки и защиты персональных данных.

6. Изменения настоящей Политики

Настоящая Политика может быть дополнена либо изменена. В случае внесения в настоящую Политику существенных изменений, к ним будет обеспечен неограниченный доступ всем заинтересованным субъектам персональных данных.


	
	УТВЕРЖДЕНО
постановлением администрации

Ныровского сельского поселения

От 21.04.2014 № 51

	ПОЛОЖЕНИЕ 

об  обработке и защите персональных данных 

в администрации Ныровского сельского поселения

	1. Общие положения

1.1. Настоящее Положение устанавливает порядок обработки (получение, хранение, комбинирование, передача, и иное использование) и  защиты персональных данных муниципальных служащих администрации Ныровского сельского поселения и граждан, обратившихся в администрацию (далее по тексту – субъекты персональных данных).

1.2 Настоящее положение принято в целях защиты прав и свобод субъектов персональных данных  при обработке их данных, в том числе защиты прав на неприкосновенность частной жизни, личную и семейную тайну.

1.3. Правовыми основами настоящего Положения являются Конституция Российской Федерации, Трудовой кодекс Российской Федерации, Федеральный закон от 27.07.2006 N 152-ФЗ "О персональных данных", Федеральный закон от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите информации», Федеральный закон от 02.03.2007 N 25-ФЗ "О муниципальной службе в Российской Федерации", иные нормативные правовые акты Российской Федерации, нормативные правовые акты Кировской области и муниципальные правовые акты.
2. Состав персональных данных работников.

Персональные данные - любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных).

Оператор - муниципальный орган, юридическое лицо, самостоятельно или совместно с другими лицами организующие и (или) осуществляющие обработку персональных данных, а также определяющие цели обработки персональных данных, состав персональных данных, подлежащих обработке, действия (операции), совершаемые с персональными данными.

 2.1. Оператор осуществляет обработку персональных данных в следующих целях:

2.1.1. Для исполнения условий трудового договора и осуществления прав и обязанностей в соответствии с трудовым законодательством, законодательством о муниципальной службе. 

 
В администрации создаются и хранятся следующие группы документов, содержащих данные о муниципальных служащих:

- комплексы документов, сопровождающие процесс оформления трудовых отношений при приеме на работу, переводе, увольнении;

- комплекс материалов по анкетированию, тестированию, проведению собеседований с кандидатом на должность;

- личные карточки работников;

- подлинники и копии распоряжений по кадрам;

-  личные дела и трудовые книжки;

- дела, содержащие основания к распоряжению по личному составу;

- дела, содержащие материалы аттестаций работников;

- дела, содержащие материалы о присвоении классного чина муниципальным служащим;

- копии отчетов, направляемых в налоговые инспекции и другие учреждения.

2.1.2. Для принятия решений по обращениям граждан Российской Федерации в соответствии с законодательством. 

2.1.3. Для исполнения обязанностей по гражданско-правовым договорам администрации. 

2.1.4. Для оказания муниципальных услуг. 

2.2. Администрация обрабатывает персональные данные, которые может получить от следующих субъектов персональных данных: 

2.2.1. Граждан, состоящих с администрацией в отношениях, регулируемых трудовым законодательством, законодательством о муниципальной службе. 

2.2.2. Граждан, обращающихся в администрацию в соответствии с Федеральным законом от 02.05.2006 № 59-ФЗ «О порядке рассмотрения обращений граждан Российской Федерации». 

2.2.3. Граждан, являющихся стороной гражданско-правового договора с администрацией. 

  2.2.4. Граждан, обращающихся в администрацию для получения муниципальных услуг. 

  2.3 Обработка персональных данных, необходимых в связи с предоставлением муниципальных услуг, осуществлением  муниципальных функций   и переданных государственных полномочий, осуществляется специалистами администрации Ныровского сельского поселения, предоставляющими соответствующие муниципальные услуги и (или) осуществляющими муниципальные функции, и включает в себя следующие действия: сбор, запись, систематизацию, 

накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных.

2.5 Перечень персональных данных, обрабатываемых в связи с оказанием  муниципальной услуги, утверждается регламентами по оказанию соответствующих услуг.

2.6 Сбор, запись, систематизация, накопление и уточнение (обновление, изменение) персональных данных осуществляется путем получения персональных данных непосредственно от субъектов персональных данных (заявителей).

3.  Права и обязанности сторон в области защиты персональных данных

3.1 В целях обеспечения защиты своих персональных данных субъект персональных данных в соответствии с Федеральным законом от 27.07.2006 N 152-ФЗ "О персональных данных", за исключением случаев, предусмотренных данным Федеральным законом, имеет право:

- на получение сведений об Операторе, о месте его нахождения, о наличии у Оператора персональных данных, относящихся к соответствующему субъекту персональных данных, а также на ознакомление с такими персональными данными;

- требовать от Оператора уточнения своих персональных данных, их блокирования или уничтожения в случае, если персональные данные являются неполными, устаревшими, недостоверными, незаконно полученными или не являются необходимыми для заявленной цели обработки, а также принимать предусмотренные законом меры по защите своих прав;

- на получение при обращении или при направлении запроса информации, касающейся обработки его персональных данных;

- на обжалование действий или бездействия Оператора в уполномоченный орган по защите прав субъектов персональных данных или в судебном порядке;

- на защиту своих прав и законных интересов, в том числе на возмещение убытков и (или) компенсацию морального вреда в судебном порядке.

3.2 Субъект персональных данных обязан:
- передавать Оператору комплекс достоверных, документированных персональных данных, 

- своевременно сообщать оператору об изменении своих персональных данных.

3.2.1.  Оператор обязан:

безвозмездно предоставить субъекту персональных данных или его законному представителю возможность ознакомления с персональными данными, относящимися к соответствующему субъекту персональных данных, а также внести в них необходимые изменения, уничтожить или блокировать соответствующие персональные данные по предоставлении субъектом персональных данных или его законным представителем сведений, подтверждающих, что персональные данные, которые относятся к соответствующему субъекту и обработку которых осуществляет Оператор, являются неполными, устаревшими, недостоверными, незаконно полученными или не являются необходимыми для заявленной цели обработки. О внесенных изменениях и предпринятых мерах Оператор обязан уведомить субъекта персональных данных или его законного представителя и третьих лиц, которым персональные данные этого субъекта были переданы.

3.3. В случае выявления неправомерных действий с персональными данными Оператор в срок, не превышающий трех рабочих дней с даты такого выявления, обязан устранить допущенные нарушения. В случае невозможности устранения допущенных нарушений Оператор в срок, не превышающий трех рабочих дней с даты выявления неправомерности действий с персональными данными, обязан уничтожить персональные данные. Об устранении допущенных нарушений или об уничтожении персональных данных Оператор обязан уведомить субъекта персональных данных или его законного представителя.

3.4. В случае отзыва субъектом персональных данных согласия на обработку своих персональных данных Оператор обязан прекратить обработку персональных данных и уничтожить персональные данные в срок, не превышающий трех рабочих дней с даты поступления указанного отзыва, если иное не предусмотрено законодательством Российской Федерации, договором или соглашением между Оператором и субъектом персональных данных. Об уничтожении персональных данных Оператор обязан уведомить субъекта персональных данных.

3.5. Оператор не вправе без письменного согласия субъекта персональных данных передавать обрабатываемые персональные данные третьим лицам, за исключением случаев, предусмотренных законодательством Российской Федерации.

3.6. Оператор, а также должностные лица, виновные в нарушении требований Федерального закона, несут гражданскую, уголовную, административную, дисциплинарную и иную предусмотренную законодательством Российской Федерации ответственность. Ответственность за соблюдение требований законодательства Российской Федерации при обработке и использовании персональных данных возлагается на начальников структурных подразделений и конкретных должностных лиц Оператора, обрабатывающих персональные данные.

3.7.
Право субъекта персональных данных на доступ к своим персональным данным ограничивается в случае, если:

1)
обработка персональных данных, в том числе персональных данных, полученных в результате оперативно-розыскной, контрразведывательной и разведывательной деятельности, осуществляется в целях обороны страны, безопасности государства и охраны правопорядка;

2)
обработка персональных данных осуществляется органами, осуществившими задержание субъекта персональных данных по подозрению в совершении преступления, либо предъявившими субъекту персональных данных обвинение по уголовному делу, либо применившими к субъекту персональных данных меру пресечения до предъявления обвинения, за исключением предусмотренных уголовно-процессуальным законодательством Российской Федерации случаев, если допускается ознакомление подозреваемого или обвиняемого с такими персональными данными;

3)
предоставление персональных данных нарушает конституционные права и свободы других лиц.

3.8 Запрещается принятие на основании исключительно автоматизированной обработки персональных данных решений, порождающих юридические последствия в отношении субъекта персональных данных  или иным образом затрагивающих его права и законные интересы.

3.5 Решение, порождающее юридические последствия в отношении субъекта персональных данных или иным образом затрагивающее его права и законные интересы, может быть принято на основании исключительно автоматизированной обработки его персональных данных только при наличии согласия работника в письменной форме или в случаях, предусмотренных федеральными законами.
4. Обработка персональных данных

4.1. Обработка персональных данных - это получение, хранение, комбинирование, передача или любое другое использование персональных данных субъекта.

4.2. Оператор вправе обрабатывать персональные данные субъектов только с их письменного согласия. Приложение №1.
4.3. При определении объема и содержания обрабатываемых персональных данных субъекта Оператор должен руководствоваться Конституцией Российской Федерации, Трудовым кодексом Российской Федерации и иными федеральными законами.

4.4. Все персональные данные субъекта следует получать у него самого. 

4.5. Оператор не имеет права получать и обрабатывать персональные данные субъекта о его политических, религиозных и иных убеждениях и частной жизни.

4.6 При принятии решений, затрагивающих интересы субъекта, оператор не имеет права основываться на персональных данных субъекта, полученных исключительно в результате их автоматизированной обработки или электронного получения.

4.7. Защита персональных данных муниципального служащего от неправомерного их использования или утраты обеспечивается работодателем за счет средств бюджета поселения.

4.8. Субъекты должны быть ознакомлены под роспись с документами Оператора, устанавливающими порядок обработки персональных данных, а также их права и обязанности в этой области.

5. Передача персональных данных субъекта

5.1. При передаче персональных данных субъекта оператор должен соблюдать следующие требования:

5.1.1. Не сообщать персональные данные субъекта третьей стороне без его письменного согласия, за исключением случаев, когда это необходимо в целях предупреждения угрозы жизни и здоровью субъекта, а также в случаях, установленных федеральным законом.

5.1.2. Предупреждать лиц, получающих персональные данные субъекта, о том, что эти данные могут быть использованы лишь в целях, для которых они сообщены, и требовать от этих лиц подтверждения того, что это правило соблюдено. Лица, получающие персональные данные субъекта, обязаны соблюдать конфиденциальность. 

5.1.3. Разрешать доступ к персональным данным субъекта только специально уполномоченным лицам, при этом указанные лица должны иметь право получать только те персональные данные субъекта, которые необходимы для выполнения конкретных функций.

5.2. Персональные данные субъектов обрабатываются и хранятся в администрации поселения.

5.3. При получении персональных данных не от субъекта (за исключением случаев, если персональные данные являются общедоступными) оператор до начала обработки таких персональных данных обязан предоставить субъекту следующую информацию:

наименование (фамилия, имя, отчество) и адрес оператора или его представителя;

цель обработки персональных данных и ее правовое основание;

предполагаемые пользователи персональных данных;

установленные федеральными законами права субъекта персональных данных.

6. Доступ к персональным данным субъектов

6.1. Право доступа к персональным данным субъектов имеют:

Глава Ныровского сельского поселения;
Специалист 1 категории по общим вопросам;

Специалист 1 категории по имуществу и земле;
специалист 1 категории –главный бухгалтер;
Специалист 2 категории д. Пиштенур;

Ответственный за ведение воинского учета.

7. Порядок обеспечения защиты персональных данных
7.1. Оператор при обработке персональных данных обязан принимать необходимые организационные и технические меры для защиты персональных данных от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, распространения персональных данных, а также от иных неправомерных действий.
7.2   Комплекс мер по защите персональных данных направлен на предупреждение нарушений доступности, целостности, достоверности и конфиденциальности персональных данных и обеспечивает безопасность информации в процессе управленческой и производственной деятельности организации.
7.2.1.
"Внутренняя защита''

Регламентация доступа персонала к конфиденциальным сведениям, документам и базам данных входит в число основных направлений организационной защиты информации и предназначена для разграничения полномочий между руководителем и работниками администрации . Для зашиты персональных данных сотрудников работодатель обязан соблюдать следующие правила:

- ограничение и регламентация состава сотрудников, функциональные обязанности которых требуют доступа к информации, содержащей персональные данные;
- избирательное и обоснованное распределение документов и информации между сотрудниками;

- рациональное размещение рабочих мест сотрудников, при котором исключалось бы бесконтрольное использование защищаемой информации:

- знание сотрудниками требований нормативно-методических документов по защите персональных данных;

- наличие необходимых условий в помещении для работы с конфиденциальными документами и базами данных;

-  определение и регламентация состава сотрудников, имеющих право доступа (входа) в помещение, в котором находится вычислительная техника;

- организация порядка уничтожения информации;
- своевременное выявление нарушения требований разрешительной системы доступа сотрудниками подразделения;

- разъяснительная работа с сотрудниками подразделения по предупреждению утраты сведений при работе с конфиденциальными документами;

- персональные компьютеры, на которых содержатся персональные данные, должны быть защищены паролями доступа.

7.3.2.
"Внешняя защита"

Для защиты конфиденциальной информации создаются целенаправленные неблагоприятные условия и труднопреодолимые препятствия для лица, пытающегося совершить несанкционированный доступ и овладение информацией. Целью и результатом несанкционированного доступа к информационным ресурсам может быть не только овладение ценными сведениями и их использование, но и их видоизменение, уничтожение, внесение вируса, подмена, фальсификация содержания реквизитов документа и др.
Под посторонним лицом понимается любое лицо, не имеющее непосредственного отношения к деятельности администрации, посетители, сотрудники других организационных структур.

Посторонние лица не должны знать распределение функций, рабочие процессы, технологию составления, оформления, ведения и хранения документов, дел и рабочих материалов в администрации района.

Для зашиты персональных данных сотрудников необходимо соблюдать ряд мер:
-порядок приема, учета и контроля деятельности посетителей;
-требования к защите информации при интервьюировании и собеседованиях.
8. Ответственность за нарушение норм, регулирующих обработку и защиту персональных данных субъекта

8.1 Каждый сотрудник администрации поселения, получающий для работы конфиденциальный документ, несет единоличную ответственность за сохранность носителя и конфиденциальность информации.

8.2 В случае расторжения трудового договора сотрудник администрации обязан прекратить обработку персональных данных (Типовое обязательство - приложение №2).

8.3 Лица, виновные в нарушении норм, регулирующих получение, обработку и защиту персональных данных субъекта, привлекаются к дисциплинарной и материальной ответственности в порядке, установленном Трудовым кодексом Российской Федерации и иными федеральными законами, а также привлекаются к гражданско-правовой, административной и уголовной ответственности в порядке, установленном федеральными законами.

9. Уничтожение персональных данных

9.1 Уничтожение персональных данных - действия, в результате которых становится невозможным восстановить содержание персональных данных в информационной системе персональных данных и (или) в результате которых уничтожаются материальные носители персональных данных;

9.2. Персональные данные, обрабатываемые и хранящиеся в организации, подлежат уничтожению в случае:

· достижения цели обработки персональных данных или утраты необходимости в их обработке;

· выявления неправомерных действий с персональными данными и невозможности устранения допущенных нарушений;

· отзыва субъектом персональных данных согласия на обработку своих персональных данных;

· истечения срока хранения персональных данных.

9.3 Уничтожение персональных данных может быть плановым (определяется день, место и время уничтожения, отбираются носители с информацией)  и экстренным (под воздействием неблагоприятных событий).

9.4 Решение об уничтожении персональных данных принимается комиссией по уничтожению документов, содержащих персональные данные субъектов администрации Ныровского сельского поселения. Состав комиссии утверждается постановлением администрации.

9.5. Основной целью деятельности комиссии является организация проведения отбора и подготовки материальных носителей к передаче на уничтожение.

9.6. Комиссия  производит отбор персональных  данных, подлежащих уничтожению, и включает их в акт уничтожения документов, содержащих персональные данные, или в акт  уничтожения носителей персональных данных.

9.7. Материальные носители персональных данных, подлежащих уничтожению, отделяются  от остальных дел и хранятся в специально отведенном месте до уничтожения. 

9.8. Подлежащие уничтожению персональные данные (их носители), уничтожаются в администрации Ныровского сельского поселения.
9.9. Использование персональных данных, включенных в акты уничтожения, запрещено. 

	

	
	Приложение № 1

К Положению  об  обработке и защите персональных данных в администрации Ныровского сельского поселения 


	ТИПОВАЯ ФОРМА

СОГЛАСИЯ НА ОБРАБОТКУ ПЕРСОНАЛЬНЫХ ДАННЫХ

СОГЛАСИЕ

на обработку персональных данных

	    Субъект персональных данных


	,

	(фамилия, имя, отчество)



	
	серия
	
	№
	
	выдан
	

	(вид документа, удостоверяющего личность)
	
	
	
	
	

	

	(когда и кем)

	зарегистрированный(ая) по адресу:



	

	В лице представителя персональных данных

(заполняется   в   случае  получения  согласия  от  представителя  субъекта персональных данных)

	 
	,

	(фамилия, имя, отчество)

	
	серия
	
	№
	
	выдан
	

	(вид документа, удостоверяющего личность)
	
	
	
	
	

	зарегистрированный(ая) по адресу:



	
	,

	действующий от имени субъекта персональных данных на основании



	

	(реквизиты доверенности или иного документа, подтверждающего полномочия представителя)



	в  соответствии  со  статьей  9  Федерального  закона  от 27 июля 2006 года

N 152-ФЗ "О персональных данных", действуя своей волей и в своих интересах, даю  согласие администрации Ныровского сельского поселения, расположенной по адресу: Кировская область, Тужинский район, с. Ныр,  ул. Советская, д.13,  на  обработку моих персональных данных в целях

	

	

	

	(указать цель обработки персональных данных)

	и распространяется на следующую информацию:



	

	

	(перечень персональных данных)

	Настоящее  согласие  предоставляется  на  осуществление  любых  действий  в отношении  моих  персональных  данных,  которые  необходимы или желаемы для достижения   указанных   выше   целей,   включая  (без  ограничения)  сбор, систематизацию,  накопление,  хранение,  уточнение (обновление, изменение), использование,  распространение  (в  том  числе  передачу),  обезличивание, блокирование,  уничтожение,  трансграничную передачу персональных данных, а также  осуществление  любых  иных  действий с моими персональными данными с учетом федерального законодательства.

При  подтверждении фактов неправомерного использования предоставленных мною персональных  данных  настоящее согласие может быть полностью либо частично отозвано мною в любое время.

Настоящее  согласие вступает в силу с момента подписания и действует до дня отзыва в письменной форме.

	

	"___" ______________ 20___ г.
	
	
	

	
	(подпись)
	
	(расшифровка подписи)

	
	
	
	


	
	Приложение № 2

К Положению  об  обработке и защите персональных данных в администрации Ныровского сельского поселения 

	ТИПОВОЕ ОБЯЗАТЕЛЬСТВО 

муниципального служащего (работника)

администрации Ныровского сельского поселения, непосредственно          осуществляющего обработку персональных данных, в случае     расторжения с ним трудового договора прекратить обработку

персональных данных, ставших известными ему в связи

с исполнением должностных обязанностей

	Я
	
	,

	

	Должность 

	в  случае  освобождения  меня  от замещаемой должности, расторжения со мной трудового   договора   (контракта)  и  увольнения  с  муниципальной  службы добровольно принимаю на себя обязательства:

    прекратить  обработку  персональных  данных,  ставших  известными мне в связи с исполнением должностных обязанностей;

    не   разглашать,  не  раскрывать  сведения,  составляющие  персональные

данные субъектов персональных данных;

    не  передавать третьим лицам сведения, составляющие персональные данные субъектов  персональных  данных,  которые мне стали известны при исполнении должностных обязанностей;

    передать  руководителю  структурного подразделения администрации города или  по  указанию  руководителя структурного подразделения иному сотруднику администрации   все  носители,  содержащие  персональные  данные  субъектов персональных  данных,  которые  находились  в  моем  распоряжении в связи с выполнением мною должностных обязанностей.

    Я  предупрежден(а)  о  том,  что  в случае нарушения требований данного

обязательства,   буду  привлечен(а)  к  ответственности  в  соответствии  с

законодательством Российской Федерации.

	

	"___" ______________ 20___ г.
	
	
	

	
	(подпись)
	
	(расшифровка подписи)

	


	
	УТВЕРЖДЕНЫ
постановлением администрации

Ныровского сельского поселения

От 21.04.2014 № 51

	ПРАВИЛА 
рассмотрения запросов субъектов
 персональных данных или их представителей 
в администрации Ныровского сельского поселения

	При  рассмотрении  запросов  субъектов  персональных  данных  или  их  представителей (далее – субъект персональных  данных) действуют  следующие  правила:

1. Субъект персональных данных имеет право на получение сведений, указанных в части 7 статьи 14 Федерального закона Российской Федерации от 25 июля 2011г. N 261‑ФЗ (далее Федеральный закон), за исключением случаев, предусмотренных частью 8 статьи 14 Федерального закона. Субъект персональных данных вправе требовать от оператора уточнения его персональных данных, их блокирования или уничтожения в случае, если персональные данные являются неполными, устаревшими, неточными, незаконно полученными или не являются необходимыми для заявленной цели обработки, а также принимать предусмотренные законом меры по защите своих прав;
2.
Сведения должны быть предоставлены субъекту персональных данных оператором в доступной форме, и в них не должны содержаться персональные данные, относящиеся к другим субъектам персональных данных, за исключением случаев, если имеются законные основания для раскрытия таких персональных данных;

3.
Сведения предоставляются субъекту персональных данных оператором при обращении или при получении запроса субъекта персональных данных. Запрос должен содержать номер основного документа, удостоверяющего личность субъекта персональных данных, сведения о дате выдачи указанного документа и выдавшем его органе, сведения, подтверждающие участие субъекта персональных данных в отношениях с оператором (номер договора, дата заключения договора, условное словесное обозначение и (или) иные сведения), либо сведения, иным образом подтверждающие факт обработки персональных данных оператором, подпись субъекта персональных данных. Запрос может быть направлен в форме электронного документа и подписан электронной подписью в соответствии с законодательством Российской Федерации;

4.  В случае, если сведения, а также обрабатываемые персональные данные были предоставлены для ознакомления субъекту персональных данных по его запросу, субъект персональных данных вправе обратиться повторно к оператору или направить ему повторный запрос в целях получения сведений и ознакомления с такими персональными данными не ранее чем через 30 (тридцать) дней после первоначального обращения или направления первоначального запроса, если более короткий срок не установлен Федеральным законом, принятым в соответствии с ним нормативным правовым актом или договором, стороной которого либо выгодоприобретателем или поручителем по которому является субъект персональных данных;
5.  Субъект персональных данных вправе обратиться повторно к оператору или направить ему повторный запрос в целях получения сведений, а также в целях и ознакомления с обрабатываемыми персональными данными до истечения срока, указанного в пункте 4 настоящих правил, в случае, если такие сведения и (или) обрабатываемые персональные данные не были предоставлены ему для ознакомления в полном объеме по результатам рассмотрения первоначального обращения. Повторный запрос наряду со сведениями, указанными в пункте 3 настоящих правил, должен содержать обоснование направления повторного запроса;
6.
Оператор вправе отказать субъекту персональных данных в выполнении повторного запроса, не соответствующего условиям, предусмотренным пунктами 4 и 5 настоящих правил согласно Федеральному закону. Такой отказ должен быть мотивированным. Обязанность представления доказательств обоснованности отказа в выполнении повторного запроса лежит на операторе;

7.
Право субъекта персональных данных на доступ к его персональным данным может быть ограничено в соответствии с федеральными законами, в том числе если:

· обработка персональных данных, включая персональные данные, полученные в результате оперативно-розыскной, контрразведывательной и разведывательной деятельности, осуществляется в целях обороны страны, безопасности государства и охраны правопорядка;

· обработка персональных данных осуществляется органами, осуществившими задержание субъекта персональных данных по подозрению в совершении преступления, либо предъявившими субъекту персональных данных обвинение по уголовному делу, либо применившими к субъекту персональных данных меру пресечения до предъявления обвинения, за исключением предусмотренных уголовно-процессуальным законодательством Российской Федерации случаев, если допускается ознакомление подозреваемого или обвиняемого с такими персональными данными;

· обработка персональных данных осуществляется в соответствии с законодательством о противодействии легализации (отмыванию) доходов, полученных преступным путем, и финансированию терроризма;
· доступ субъекта персональных данных к его персональным данным нарушает права и законные интересы третьих лиц;
· обработка персональных данных осуществляется в случаях, предусмотренных законодательством Российской Федерации о транспортной безопасности, в целях обеспечения устойчивого и безопасного функционирования транспортного комплекса, защиты интересов личности, общества и государства в сфере транспортного комплекса от актов незаконного вмешательства;

8. Обязанности оператора при обращении к нему субъекта персональных данных либо при получении запроса субъекта персональных данных, а также уполномоченного органа по защите нрав субъектов персональных данных включают следующее:

· оператор обязан сообщить в порядке, предусмотренном статьей 14 Федерального закона, субъекту персональных данных информацию о наличии персональных данных, относящихся к соответствующему субъекту персональных данных, а также предоставить возможность ознакомления с этими персональными данными при обращении субъекта персональных данных в течение 30 (тридцати) дней с даты получения запроса субъекта персональных данных;

· в случае отказа в предоставлении информации о наличии персональных данных о соответствующем субъекте персональных данных или персональных данных субъекту персональных данных при его обращении либо при получении запроса субъекта персональных данных оператор обязан дать в письменной форме мотивированный ответ, содержащий ссылку на положение части 8 статьи 14 Федерального закона или иного федерального закона, являющегося основанием для такого отказа, в срок, не превышающий 30 (тридцати) дней со дня обращения субъекта персональных данных либо с даты получения запроса субъекта персональных данных;

· оператор обязан предоставить безвозмездно субъекту персональных данных  возможность ознакомления с персональными данными, относящимися к этому субъекту персональных данных. В срок, не превышающий 7 (семи) рабочих дней со дня предоставления субъектом персональных данных сведений, подтверждающих, что персональные данные являются неполными, неточными или неактуальными, оператор обязан внести в них необходимые изменения. В срок, не превышающий 7 (семи) рабочих дней со дня представления субъектом персональных данных сведений, подтверждающих, что такие персональные данные являются незаконно полученными или не являются необходимыми для заявленной цели обработки, оператор обязан уничтожить такие персональные данные. Оператор обязан уведомить субъекта персональных данных о внесенных изменениях и предпринятых мерах и принять разумные меры для уведомления третьих лиц, которым персональные данные этого субъекта были переданы;
· оператор обязан сообщить в уполномоченный орган по защите прав субъектов персональных данных по запросу этого органа необходимую информацию в течение 30 (тридцати) дней с даты получения такого запроса.




	
	УТВЕРЖДЕНЫ
постановлением администрации

Ныровского сельского поселения

От 21.04.2014 № 51

	ПРАВИЛА 

осуществления  внутреннего  контроля

соответствия обработки персональных данных
требованиям  к защите  персональных  данных, установленных федеральным  законом  «о  персональных  данных»,
 принятыми в  соответствии  с  ним  нормативными 
 правовыми актами и локальными актами 

	1. Общие положения

1.1   Настоящим документом «Правила осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных, установленных Федеральным законом «О персональных данных», принятыми в соответствии с ним нормативными правовыми актами и локальными актами»  (далее – Правила) определяются процедуры, направленные на выявление и предотвращение нарушений законодательства Российской Федерации в сфере персональных данных; основания, порядок, формы и методы проведения внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных. 

1.2   Настоящие Правила разработаны в соответствии с Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных», Постановлением Правительства Российской Федерации от 15.09.2007  № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемых без использования средств автоматизации», Постановлением Правительства Российской Федерации от 21.03.2012 № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами» и другими нормативными правовыми актами, ГОСТ Р ИСО/МЭК 27001-2006 «Информационная технология. Методы и средства обеспечения безопасности. Системы менеджмента информационной безопасности. Требования».

1.3   В настоящих Правилах используются основные понятия, определенные в статье 3 Федерального закона от 27.07.2006 № 152 ФЗ «О персональных данных».

1.4   В целях осуществления внутреннего контроля соответствия обработки персональных данных установленным требованиям в администрации Ныровского сельского поселения (далее – администрация) организовывается проведение периодических проверок условий обработки персональных данных.

1.5   Проверки осуществляются ответственным за организацию обработки персональных данных в администрации или комиссией, образуемой  постановлением администрации Ныровского сельского поселения. 

В проведении проверки не может участвовать сотрудник администрации, прямо или косвенно заинтересованный в её результатах.

1.6   Проверки соответствия обработки персональных данных установленным требованиям в администрации проводятся на основании утвержденного администрацией ежегодного плана осуществления внутреннего контроля соответствия обработки персональных данных установленным требованиям или на основании поступившего в учреждение письменного заявления о нарушениях правил обработки персональных данных (внеплановые проверки). Проведение внеплановой проверки организуется по указанию администрации в течение трех рабочих дней с момента поступления соответствующего заявления.

1.7   При проведении проверки соответствия обработки персональных данных установленным требованиям должны быть полностью, объективно и всесторонне установлены:

· порядок и условия применения организационных и технических мер по обеспечению безопасности персональных данных при их обработке, необходимых для выполнения требований к защите персональных данных, исполнение которых обеспечивает установленные уровни защищенности персональных данных;

· порядок и условия применения средств защиты информации;

· эффективность принимаемых мер по обеспечению безопасности персональных данных;

· состояние учета электронных носителей персональных данных;

· соблюдение правил доступа к персональным данным;

· наличие (отсутствие) фактов несанкционированного доступа к персональным данным и принятие необходимых мер;

· мероприятия по восстановлению персональных данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним;

· осуществление мероприятий по обеспечению целостности персональных данных.
1.8   В отношении персональных данных, ставших известными ответственному за организацию обработки персональных данных в администрации (членам комиссии) в ходе проведения мероприятий внутреннего контроля, должна обеспечиваться конфиденциальность. 

1.9   Проверка должна быть завершена не позднее чем через месяц со дня принятия решения о её проведении (плановой даты начала проверки). О результатах проведенной проверки и мерах, необходимых для устранения выявленных нарушений, главе администрации докладывает ответственный за организацию обработки персональных данных либо председатель комиссии, в форме письменного заключения.

1.10   Контроль за своевременностью и правильностью проведения внеплановой проверки осуществляет должностное лицо, её назначившее. 

2. Планирование мероприятий внутреннего контроля

2.1  Мероприятия по внутреннему контролю планируются ежегодно. Мероприятия планируются на один год должностным лицом, ответственным за организацию обработки персональных данных. Типовой план приведён в приложении №1 к настоящему Положению. Если предполагаемые к проведению мероприятия отличаются от приведённых в приложении №1, то составляется отдельный план на год. Содержание мероприятий по внутреннему контролю и сроки их проведения доводятся до всех лиц, в них участвующих (как проверяющих, так и проверяемых).

3. Осуществление мероприятий внутреннего контроля

3.1 Все мероприятия внутреннего контроля фиксируются в Журнале учета мероприятий внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных, установленных Федеральным законом «О персональных данных», принятыми в соответствии с ним нормативными правовыми актами и локальными актами оператора» (приложение №2). В этом журнале фиксируются также внеплановые мероприятия и инциденты, связанные с безопасностью персональных данных. Если по результатам мероприятия составляется отчётный либо иной документ (например, служебная записка), то указывается его наименование и регистрационный номер (при наличии).

3.2 Под инцидентом понимается любое непредвиденное или нежелательное событие, которое может нарушить безопасность персональных данных. Инцидентами являются:

· утрата услуг, оборудования, устройств;

· системные сбои или перегрузки;

· ошибки пользователей;

· несоблюдение локальных актов (политики, положений, инструкций);

· сбои программного обеспечения и отказы технических средств;

· нарушение правил доступа.

3.3 Сотрудник, выявивший несоответствие обработки персональных данных, технические уязвимости или инциденты, обязан немедленно сообщить ответственному за организацию обработки персональных данных через своего непосредственного начальника или администратора безопасности. Ответственный за организацию обработки персональных данных обязан организовать принятие соответствующих мер по устранению риска, связанного с несоответствием, уязвимостью, обеспечить быстрое, эффективное и последовательное реагирование.

3.4 На случай, если несоответствие, инцидент безопасности может привести к судебному разбирательству (гражданскому или уголовному) против должностного лица или администрации, информация должна быть собрана, сохранена и представлена согласно правилам оформления доказательств.

3.5 В обоснованных случаях реагирование на несоответствие, инцидент безопасности может включать инструктаж персонала по мерам безопасности персональных данных. Результаты инструктажа фиксируются в Журнале инструктажа по мерам безопасности персональных данных. Форма Журнала приведена в приложении №3.

3.6 В целях сокращения времени реагирования на инцидент безопасности инструктаж сотрудников может предваряться рассылкой информационных сообщений об инциденте безопасности с указанием мер (корректирующего и упреждающего характера) по недопущению подобных инцидентов. Рассылка пользователям ИСПДн информационных сообщений по вопросам информационной безопасности может использоваться и как профилактическая мера, не связанная с фактами инцидентов безопасности в учреждении. Рассылка информационных сообщений регистрируется в разделе I Журнала инструктажа по мерам безопасности персональных данных.

4. Анализ результатов

4.1  Анализ результатов внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных, установленных Федеральным законом «О персональных данных», принятыми в соответствии с ним нормативными правовыми актами и локальными актами проводится в соответствии с утверждённым планом, с периодичностью не реже 1 раза в год, в целях обеспечения их пригодности, адекватности и результативности. В случае серьёзных или повторяющихся инцидентов анализ может проводиться и вне плана. Результаты анализа должны содержать предложения по совершенствованию принимаемых мер. По результатам анализа оформляется итоговый документ, который учитывается в Журнале учета мероприятий по контролю соответствия обработки персональных данных требованиям к защите персональных данных (приложение №2).

4.2  Входными данными для анализа являются:

· сведения, приведённые в итоговых документах предыдущих анализов;

· результаты взаимодействия с заинтересованными сторонами;

· методы, средства и процедуры, которые могут быть использованы для совершенствования принимаемых мер;

· правовое обоснование предупреждающих и корректирующих воздействий;

· уязвимости или угрозы, которые не были адекватно учтены в процессе оценки рисков;

· действия, совершённые по результатам предыдущего анализа;

· любые рекомендации по улучшению.

4.3  Выходные данные должны включать в себя все решения и действия, направленные на повышение эффективности принимаемых мер, на модификацию процедур и мер управления и контроля, с целью обеспечить реагирование на внутренние и внешние события безопасности персональных данных.

5. Улучшение принимаемых мер по обеспечению соответствия обработки персональных данных требованиям к защите персональных данных

5.1 Результаты анализа внутреннего контроля используются для выработки корректирующих и упреждающих действий.

К корректирующим действиям относятся мероприятия по выявлению несоответствий установленным требованиям, определению их причин, определению и реализации самих необходимых действий (корректировка планов и локальных актов, обновление технических и программных средств и средств защиты ИСПДн и т.п.).

К предупреждающим действиям относятся мероприятия по выявлению потенциальных несоответствий, определению их причин, определению и реализации самих необходимых действий (корректировка планов и локальных актов, обновление технических и программных средств и средств защиты ИСПДн и т.п.) Приоритеты в отношении предупреждающих действий определяются на основе оценки риска. Следует учитывать, что затраты на проведению мероприятий по предотвращению несоответствий более экономичны, чем на корректирующие действия.


	
	Приложение № 1

Правила осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных, установленных Федеральным законом «О персональных данных», принятыми в соответствии с ним нормативными правовыми актами и локальными актами

	Типовой план 
внутреннего контроля соответствия обработки персональных данных
 требованиям к защите персональных данных, установленных Федеральным законом «О персональных данных», принятыми в соответствии с ним нормативными правовыми актами и локальными актами»

	1 Общие положения

План внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных, установленных Федеральным законом «О персональных данных», принятыми в соответствии с ним нормативными правовыми актами и локальными актами, содержит перечень внутренних проверок, периодичность проведения или сроки проведения проверок, должностное лицо, проводящее проверки.

План внутренних проверок (контроля) распространяется на все информационные системы персональных данных администрации Ныровского сельского поселения.


План 
внутренних проверок режима защиты персональных данных

	Мероприятие
	Периодичность
	Исполнитель

	Контроль над соблюдением режима обработки и защиты ПДн
	Ежеквартально
	Ответственный за организацию обработки персональных данных.

	Контроль над соблюдением режима защиты при подключении к сетям общего пользования и (или) международного обмена
	
	

	Проведение внутренних проверок на предмет выявления изменений в режиме обработки и защиты ПДн
	Ежегодно
	

	Организация анализа защищённости ИСПДн,  пересмотра имеющихся угроз безопасности ПДн, а также оценка актуальности  новых, ранее неизвестных, угроз
	При наличии оснований
	

	Поддержание в актуальном состоянии локальных актов (организационно-распорядительных документов)
	
	

	Контроль над выполнением антивирусной защиты
	Еженедельно
	Администратор безопасности

	Контроль за обновлениями программного обеспечения и единообразия применяемого программного обеспечения на всех элементах ИСПДн
	Ежемесячно
	

	Контроль за обеспечением резервного копирования
	
	

	Контроль соблюдения инструкции по парольной защите
	Ежеквартально
	

	Контроль за разработкой и внесением изменений в программное обеспечение, дорабатываемое сторонними организациями.
	При внесении изменений
	

	Инструктаж и проверка знаний пользователей по мерам информационной безопасности
	Ежегодно, при допуске новых пользователей к ресурсам ИСПДн, в случае инцидента
	Ответственный за организацию обработки персональных данных в подразделении.


	
	Приложение № 2
Правила осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных, установленных Федеральным законом «О персональных данных», принятыми в соответствии с ним нормативными правовыми актами и локальными актами

	Журнал

учета мероприятий внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных, установленных Федеральным законом «О персональных данных», принятыми в соответствии с ним нормативными правовыми актами 
и локальными актами»


	Начат:      «___» _____________ 20___г.

Окончен: «___» _____________ 20___г.

	Мероприятие
	Дата
	Исполнитель
	Результат

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	


	
	Приложение № 3
Правила осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных, установленных Федеральным законом «О персональных данных», принятыми в соответствии с ним нормативными правовыми актами и локальными актами

	Журнал

инструктажа и проверки знаний сотрудников 
администрации Ныровского сельского поселения

 по мерам безопасности персональных данных




	Начат:      «___» _____________ 20___г.

Окончен: «___» _____________ 20___г.


I. Учёт мероприятий по инструктажу и проверке знаний сотрудников

	№

пп
	Дата
	Основание проведения, категории сотрудников
	Содержание инструктажа, проверки знаний (нормативно-правовые и локальные акты)
	Фамилия и подпись

	
	
	
	
	Инструктируемого, проверяемого
	Инструктирующего, проверяющего

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	


II. Учёт сотрудников, прошедших инструктаж

	№

пп
	Дата
	Фамилия И.О. инструктируемого
	Подпись в получении инструктажа

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	


	
	УТВЕРЖДЕНЫ
постановлением администрации

Ныровского сельского поселения

От 21.04.2014 № 51

	ПРАВИЛА

работы   с   обезличенными  персональными  данными  
 администрации Ныровского сельского поселения

	1.     Общие положения

 1.1. Настоящие  Правила   работы   с   обезличенными  персональными  данными  администрации Ныровского сельского поселения (далее администрация) разработаны с учетом Федерального закона от 27.07.2006  № 152-ФЗ «О персональных данных» и постановления Правительства РФ от 21.03.2012 № 211  Постановления Правительства РФ от 21.03.2012 года №211  «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным Законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами».

1.2. Настоящие  Правила  определяют порядок  работы   с   обезличенными   данными  администрации.

2.     Термины и определения

 2.1.  В соответствии с Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных»:

- персональные данные - любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных);

- обработка персональных данных - любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных;

- обезличивание персональных данных - действия, в результате которых невозможно определить принадлежность персональных данных конкретному субъекту персональных данных.

3.    Условия обезличивания

3.1.       Обезличивание персональных данных может быть проведено с целью ведения статистических данных, снижения ущерба от разглашения защищаемых персональных данных, снижения класса информационных систем персональных данных администрации и по достижению целей обработки или в случае утраты необходимости в достижении этих целей, если иное не предусмотрено федеральным законом.

3.2. Способы обезличивания при условии дальнейшей обработки персональных данных:

- уменьшение перечня обрабатываемых сведений;

- замена части сведений идентификаторами;

- обобщение - понижение точности некоторых сведений;

- понижение точности некоторых сведений (например, «Место жительства» может состоять из страны, индекса, города, улицы, дома и квартиры, а может быть указан только город);
- деление сведений на части и обработка в разных информационных системах;

- другие способы.

3.3.   Способом обезличивания в случае достижения целей обработки или в случае утраты необходимости в достижении этих целей является сокращение перечня персональных данных.

3.4.   Для обезличивания персональных данных применяются способы, не противорячащие действующему законодательству.

3.5.   Перечень должностей муниципальных служащих администрации, ответственных за проведение мероприятий по обезличиванию обрабатываемых персональных данных, приведен в Приложении к настоящим  Правилам.

4. Порядок обезличивания персональных данных

 4.1. Глава администрации принимает решение о необходимости обезличивания персональных данных и готовит предложения по обезличиванию персональных данных, обоснование такой необходимости и способ обезличивания;

4.2. Глава администрации совместно с ответственным за организацию обработки персональных данных, осуществляют непосредственное обезличивание выбранным способом.

 5      Порядок работы с обезличенными персональными данными   

 5.1. Обезличенные  персональные  данные  не подлежат разглашению и нарушению конфиденциальности.
5.2. Обезличенные  персональные  данные  могут обрабатываться с использования и без использования средств автоматизации.

5.3.   При обработке  обезличенных  персональных  данных  с использованием средств автоматизации необходимо соблюдение:

- парольной политики;

- антивирусной политики;

- правил   работы  со съемными носителями (если они используется);

- правил  резервного копирования;

- правил  доступа в помещения, где расположены элементы информационных систем;

5.4.   При обработке  обезличенных  персональных  данных  без использования средств автоматизации необходимо соблюдение:

- правил  хранения бумажных носителей;

- правил доступа к ним и в помещения, где они хранятся.


	
	Приложение 

К Правилам   работы   с   обезличенными  персональными  данными  администрации Ныровского сельского поселения

	ПЕРЕЧЕНЬ

должностей   администрации Ныровского сельского поселения, ответственных за проведение мероприятий по обезличиванию обрабатываемых персональных данных

	1. Глава администрации Ныровского сельского поселения.

2. Специалист 1 категории по общим вопросам
3. Специалист 1 категории – главный бухгалтер


	
	УТВЕРЖДЕН

постановлением администрации

Ныровского сельского поселения

От 21.04.2014 № 51

	ПЕРЕЧЕНЬ 
информационных систем персональных данных в администрации Ныровского сельского поселения

	1.  АИС_САО – похозяйственные книги
2. КейСистемс

3. Программа «Spu_orb» программа подготовки отчетности для ПФР

4. ЕИАС Мониторинг

5. КриптроПро CSP (портал СУФД)



	
	УТВЕРЖДЕН

постановлением администрации

Ныровского сельского поселения

От 21.04.2014 № 51

	Перечень 
должностей работников администрации Ныровского сельского поселения, замещение которых предусматривает осуществление обработки персональных данных либо осуществление доступа к персональным данным

	1. Глава Ныровского сельского поселения

2. Специалист 1 категории по общим вопросам

3. Специалист 1 категории по имуществу и земле

4. Специалист 1 категории – главный бухгалтер

5. Специалист 2 категории д. Пиштенур

6. Ответственный за  ведение воинского учета


	
	УТВЕРЖДЕНА
постановлением администрации

Ныровского сельского поселения

От 21.04.2014 № 51


	2. Порядок обращения с документами и материальными носителями, содержащими ПДн

2.1 Прием, обработка, регистрация и распределение документов

2.1.1  Прием, обработка, регистрация и распределение документов ведётся в соответствии с Инструкцией по делопроизводству.

2.1.2  При увольнении сотрудника, ответственного за ведение учёта и хранение документов, содержащих ПДн, составляется акт приема-сдачи этих документов, который утверждается главой администрации.

2.2 Подготовка, размножение и отправка документов

2.2.1 Обработка ПДн, включая сбор, систематизацию, накопление, хранение, уточнение (обновление, изменение), использование, передачу, распространение, обезличивание, блокирование и уничтожение, производится только сотрудниками, допущенными к обработке ПДн. 

2.2.2 Обработка ПДн на бумажных носителях (документов) производится в соответствии с Инструкцией по делопроизводству (как документов с пометкой «Для служебного пользования»). 

2.2.3 Обработка ПДн, извлекаемых (вводимых) из (в) информационной системы персональных данных (далее – ИСПДн) производится в соответствии со следующими правилами:

· ПДн при их обработке, должны обособляться от иной информации, в частности путем фиксации их на отдельных материальных носителях ПДн (далее - материальные носители), в специальных разделах или на полях форм (бланков);

· при фиксации ПДн на материальных носителях не допускается фиксация на одном материальном носителе ПДн, цели обработки которых не совместимы. Для обработки различных категорий ПДн, осуществляемой без использования средств автоматизации, для каждой категории ПДн должен использоваться отдельный материальный   носитель;

· должностные лица, осуществляющие обработку ПДн, должны быть проинформированы о факте обработки ими ПДн, категориях обрабатываемых ПДн, а также об особенностях и правилах осуществления такой обработки, установленных нормативными правовыми актами федеральных органов исполнительной власти, органов исполнительной власти субъектов Российской Федерации, а также локальными актами;

· при использовании типовых форм документов, характер информации в которых предполагает или допускает включение в них ПДн (далее - типовая форма), должны соблюдаться следующие условия:

а) типовая форма или связанные с ней документы (инструкция по ее заполнению, карточки, реестры и журналы) должны содержать сведения о цели обработки ПДн, осуществляемой без использования средств автоматизации, имя (наименование) и адрес оператора, фамилию, имя, отчество и адрес субъекта ПДн, источник получения ПДн, сроки обработки ПДн, перечень действий с ПДн, которые будут совершаться в процессе их обработки, общее описание используемых оператором способов обработки ПДн;

б) типовая форма должна предусматривать поле, в котором субъект ПДн может поставить отметку о своем согласии на обработку ПДн, осуществляемую без использования средств автоматизации, - при необходимости получения письменного согласия на обработку ПДн;

в) типовая форма должна быть составлена таким образом, чтобы каждый из субъектов ПДн, содержащихся в документе, имел возможность ознакомиться со своими ПДн, содержащимися в документе, не нарушая прав и законных интересов иных субъектов ПДн;

г) типовая форма должна исключать объединение полей, предназначенных для внесения ПДн, цели обработки которых заведомо не совместимы;

· при несовместимости целей обработки ПДн, зафиксированных на одном материальном носителе, если материальный носитель не позволяет осуществлять обработку ПДн отдельно от других зафиксированных на том же носителе ПДн, должны быть приняты меры по обеспечению раздельной обработки ПДн, в частности:

а) при необходимости использования или распространения определенных ПДн отдельно от находящихся на том же материальном носителе других ПДн осуществляется копирование ПДн, подлежащих использованию или распространению, способом, исключающим одновременное копирование ПДн, не подлежащих использованию и распространению, и используется (распространяется) копия ПДн;

б) при необходимости уничтожения или блокирования части ПДн уничтожается или блокируется материальный носитель с предварительным копированием сведений, не подлежащих уничтожению или блокированию, способом, исключающим одновременное копирование ПДн, подлежащих уничтожению или блокированию.

· уничтожение или обезличивание части ПДн, если это допускается материальным носителем, может производиться способом, исключающим дальнейшую обработку этих ПДн с сохранением возможности обработки иных данных, зафиксированных на материальном носителе (удаление, вымарывание).

· два предыдущих правила применяются также в случае, если необходимо обеспечить раздельную обработку зафиксированных на одном материальном носителе ПДн и информации, не являющейся ПДн.

· уточнение ПДн при осуществлении их обработки без использования средств автоматизации производится путем обновления или изменения данных на материальном носителе, а если это не допускается техническими особенностями материального носителя, - путем фиксации на том же материальном носителе сведений о вносимых в них изменениях либо путем изготовления нового материального носителя с уточненными ПДн.

2.2.4 Подготовка, размножение и отправка документов в государственные структуры, негосударственные организации, а также гражданам по их запросам осуществляется сотрудниками, допущенными к обработке ПДн (в соответствии с утверждённым Перечнем), по указанию ответственных за организацию обработки ПДн лиц, назначенных приказом администрации  Документы в электронном виде хранятся только на учтённых электронных носителях информации, разрабатываются и печатаются только на средствах вычислительной техники, входящих в состав ИСПДн. 
2.2.5 Электронные носители информации с ПДн должны быть зарегистрированы. Регистрацию осуществляет администратор безопасности ИСПДн в журнале учета (приложение № 1). На каждом электронном носителе информации, подготовленном для хранения ПДн, должны быть нанесены: его регистрационный номер, дата,  структурное подразделение, за сотрудником которого закреплён данный носитель информации, например:


Документы, содержащие ПДн, размножаются (тиражируются) только с письменного разрешения соответствующего руководителя. Учет размноженных документов осуществляется поэкземплярно.

2.2.6 При получении запроса или при обращении сотрудника или иного субъекта персональных данных (законного представителя) о предоставлении доступа к своим ПДн в журнале регистрации обращений субъектов ПДн оформляется запись о выполняемых действиях. Форма журнала регистрации обращений субъектов ПДн приведена в приложении №2 к настоящей инструкции.

2.3 Формирование исполненных документов в дела. Хранение документов

2.3.1 Документы, содержащие ПДн, хранятся в надежно запираемых помещениях. В подразделениях, ведущих обработку ПДн, ведётся учёт мест их хранения (приложение №3).

2.3.2 В течение рабочего дня места хранения документов и материальных носителей, содержащих ПДн, разрешается не запирать, если они непрерывно находятся под контролем должностных лиц, допущенных к этим данным.

2.3.3 Исполненные документы, содержащие ПДн, группируются в отдельные (специально для этого выделенные) дела в соответствии с номенклатурой дел несекретного делопроизводства.

2.4 Уничтожение документов

2.4.1 Уничтожение дел, документов, материальных носителей, содержащих ПДн, утративших свое практическое значение и не имеющих исторической ценности, производится по акту (приложение № 4). В учетных формах об этом делается отметка со ссылкой на соответствующий акт.

2.4.2 Не допускается неполное уничтожение документов и материальных носителей, содержащих ПДн, позволяющее восстановить их содержание.

2.5 Проверки наличия документов

2.5.1 Проверка наличия документов, дел и материальных носителей, содержащих ПДн, проводится комиссиями, утверждённой постановлением администрации. В состав таких комиссий обязательно включаются сотрудники, ответственные за учет и хранение этих материалов.

2.5.2  Результаты проверки оформляются актом.

2.5.3 О фактах утраты документов, дел и материальных носителей, содержащих ПДн, либо их разглашения ставится в известность ответственный за организацию обработки ПДн и назначается комиссия для расследования обстоятельств утраты или разглашения.

2.5.4 Результаты расследования докладываются руководителю, назначившему комиссию. 

2.5.5 На утраченные документы, дела и материальные носители, содержащие ПДн, составляется акт, на основании которого делаются соответствующие отметки в учетных формах. Акты на утраченные дела постоянного срока хранения после их утверждения передаются в архив для включения в дело фонда.

2.6 Обеспечение сохранности ПДн

2.6.1 Сотрудники администрации должны исключить возможность ознакомления посторонних лиц с документами, содержащими ПДн, находящимися на рабочих столах в рабочее время.

2.6.2 Выданные под роспись исполнителю документы, содержащие ПДн, могут храниться у исполнителя в течение срока, необходимого для выполнения задания, после чего возвращаются ответственному за их учет, хранение и обращение.

2.6.3 Запрещается передача документов, содержащих ПДн (кроме общедоступных), по общедоступным каналам связи без использования сертифицированных средств криптографической защиты информации.

2.6.4 Запрещается совместное хранение ПДн, обработка которых осуществляется в различных (не совместимых) целях. Документы на бумажных и иных материальных носителях хранятся в папках и делах, соответствующих цели обработки. Доступ к данным в электронной форме осуществляется с разграничением прав пользователей.


	
	Приложение № 1

Инструкцию по обработке персональных данных без использования средств автоматизации


Журнал учета электронных носителей информации (ЭНИ)

	№ п.п.
	Дата, учетный (инвентарный) номер.


	Тип ЭНИ
	Откуда поступил

ЭНИ
	Подпись в получении ЭНИ

(Ф.И.О., подпись, дата).
	Подпись ответственного за учет в обратном приеме (Ф.И.О., подпись, дата).
	Место хранения ЭНИ (номер по журналу учёта).
	Отметка о стирании информации (номер и дата акта, подпись лица).
	Отметка об уничтожении ЭНИ, (подпись, дата номер и дата акта).
	Примечание

	
	
	
	
	
	
	
	
	
	


	
	Приложение № 2

Инструкцию по обработке персональных данных без использования средств автоматизации

	Ж У Р Н А Л 

регистрации обращений субъектов персональных данных, поступивших в

администрацию Ныровского сельского поселения

_____________________________________________________

(наименование подразделения или категорий субъектов персональных данных)



	Начат:      «___» _____________ 20___г.

Окончен: «___» _____________ 20___г.


	№   регистрации
	Ф.И.О. субъекта персональных данных или (и) его законного представителя (наследника), номер основного документа, удостоверяющего личность, сведения о дате выдачи, наименование и номер документа, удостоверяющего полномочия законного представителя
	Рег..№

служеб. контракта, обращения, заявления

	Дата поступления обращения

 (вх. № запроса)
	Краткое содержание (цель) обращения, запроса

	Дата передачи исполнителю
	Должность, Ф.И.О. лица, принявшего обращение или запрос к исполнению, его подпись

	Дата исполнения

(исх. № справки)
	Результат исполнения:        - выдана распечатка;

- предоставлена информация (исх. № справки)

- проведено уточнение, (обновление, изменение) персональных данных


	
	Приложение № 3

Инструкцию по обработке персональных данных без использования средств автоматизации


Журнал учета мест хранения персональных данных

	Учетный номер
	Наименование места хранения (шкаф, стойка, полка)
	Инвентарный номер
	Местонахождение (подразделение,

номер комнаты)
	Что находится (документы, электронные носители)
	Фамилии

ответственного 

за место хранения, фамилии имеющих доступ
	Количество

комплектов 

ключей от помещения, номера
	Подпись 

в получении 

ключа и дата
	Подпись в приеме ключа и дата

	
	
	
	
	
	
	
	
	


	
	Приложение № 4

Инструкцию по обработке персональных данных без использования средств автоматизации


Разрешаю уничтожить

Глава администрации Ныровского сельского поселения Тужинского района
Кировской области

«____» ____________ 20___ г.

Акт об уничтожении персональных данных (документов, носителей) 

«__»_______20__г.









С. Ныр
Комиссия, назначенная постановлением администрации Ныровского сельского поселения от «__»________20____г. № __ в составе:
	
	ФИО
	Должность

	Председатель
	
	

	Члены комиссии
	
	

	
	
	


провела отбор документов, содержащих персональные данные, (носителей персональных данных) и установила, что в соответствии с требованиями Положения по обработке и защите персональных данных, в них содержащаяся информация (записанная на них в процессе эксплуатации), подлежит уничтожению:

	№ п/п
	Дата
	Тип носителя
	Регистрационный номер носителя ПДн
	Примечание

	
	
	
	
	


Всего подлежит уничтожению_______________________________________________ носителей




                            (цифрами и прописью)

После утверждения акта перечисленные документы (носители) сверены с записями в акте и на указанных  носителях персональные данные уничтожены путем 
_________________________________________________________________________.

(сжигания, стирания на устройстве гарантированного уничтожения информации и т.п.)

После утверждения акта перечисленные документы (носители) сверены с записями в акте и уничтожены путем

___________________________________________________________________________.

(разрезания, сжигания, механического уничтожения, сдачи предприятию по утилизации вторичного сырья и т.п.)

Уничтоженные носители с книг и журналов учета списаны.

Председатель комиссии:
_________________ /
/

Члены комиссии:
_________________ /
/


_________________ /
/

Примечания: 

1. Акт составляется раздельно на каждый способ уничтожения носителей.

2. Все листы акта, а так же все произведенные исправления и дополнения в акте заверяются подписями всех членов комиссии. 

	
	УТВЕРЖДЕНА
постановлением администрации

Ныровского сельского поселения

От 21.04.2014 № 51

	Инструкция пользователя

ИНФОРМАЦИОННОЙ  СИСТЕМЫ  ПЕРСОНАЛЬНЫХ  ДАННЫХ

1 Общие положения
1.1 Настоящая инструкция определяет функциональные обязанности, права и ответственность пользователя информационной системы персональных данных (далее –ИСПДн)  в администрации Ныровского сельского поселения (далее - администрация).
1.2 Пользователем ИСПДн (далее – пользователь) является сотрудник администрации, который, согласно должностным обязанностям, осуществляет автоматизированную обработку персональных данных и имеет доступ к аппаратным средствам, программному обеспечению ИСПДн и средствам защиты персональных данных (далее – ПДн).

1.3 Пользователь в своей работе руководствуется настоящей инструкцией, локальными актами администрации (приказами, утверждёнными положениями, инструкциями и пр.), регламентирующими обработку и защиту персональных данных, а также законодательными и нормативными правовыми документами по вопросам обработки и защиты ПДн. 

1.4 Пользователь несет персональную ответственность за свои действия.

2. Квалификационные требования 

2.1 Пользователь должен: 

1) знать локальные акты администрации, регламентирующие обработку и защиту ПДн;

2) знать локальные акты, регламентирующие правила и нормы охраны труда, техники безопасности, производственной санитарии и противопожарной безопасности;

3) уметь использовать средства вычислительной техники, к которым имеет доступ; 

4) знать и выполнять правила внутреннего распорядка;

5) знать и выполнять настоящую инструкцию.

 3. Обязанности и права пользователя
3.1 Пользователь обязан:

1) выполнять требования законодательных и нормативных правовых актов, регламентирующих деятельность юридических лиц, государственных (муниципальных) органов по обработке ПДн, а также локальных актов администрации, регламентирующих деятельность по обработке и защите ПДн;

2) выполнять на автоматизированном рабочем месте (далее - АРМ) только те процедуры, которые определены для него в Должностной инструкции;

3) соблюдать установленные требования по режиму обработки ПДн, учету, хранению и пересылке носителей информации, обеспечению безопасности ПДн; 

4) соблюдать установленный режим разграничения доступа к информационным ресурсам: получать у администратора безопасности пароль, надежно его запоминать и хранить в тайне; персональный идентификатор (в случае его использования) не оставлять без присмотра и хранить его в запирающемся ящике стола или сейфе;

5) соблюдать правила при работе в сетях общего пользования и международного обмена (Интернет) в соответствии с рекомендациями администратора безопасности;

6) располагать так экран монитора во время работы с ПДн, чтобы исключалась возможность несанкционированного ознакомления с отображаемой на них информацией посторонними лицами, а также закрывать шторы (жалюзи) на оконных проемах;

7) блокировать ввод-вывод информации на своем АРМ при выходе из помещения (при перерыве в работе) в соответствии с рекомендациями администратора безопасности, а после окончании работы - выключать АРМ;

8) при передаче электронных носителей информации в другие подразделения или в сторонние организации для ремонта или утилизации обеспечить уничтожение (стирание) персональных данных;

9) обо всех выявленных нарушениях, связанных с безопасностью ПДн, пользователь должен незамедлительно сообщать своему непосредственному начальнику либо администратору безопасности;

10) в случае возникновения внештатных либо аварийных ситуаций принимать меры с целью предупреждения и ликвидации их последствий, в рамках возложенных на него функций;

11) при возникновении подозрения на наличие компьютерного вируса (нетипичная работа программ, появление графических и звуковых эффектов, искажений данных, пропадание файлов, частое появление сообщений о системных ошибках и т.п.) пользователь должен провести внеочередной антивирусный контроль своего АРМ. 

В случае обнаружения при проведении антивирусной проверки зараженных компьютерными вирусами файлов пользователь обязан:

1) приостановить работу;

2) немедленно поставить в известность о факте обнаружения зараженных вирусом файлов своего непосредственного начальника и администратора безопасности, а также смежные подразделения, использующие эти файлы в работе;

3) оценить необходимость дальнейшего использования файлов, зараженных вирусом;

4) провести лечение или уничтожение зараженных файлов (при необходимости для выполнения требований данного пункта следует привлечь администратора безопасности).
3.2 Пользователю запрещается:

1) разглашать защищаемую информацию третьим лицам;

2) использовать программные и аппаратные средства ИСПДн в неслужебных целях;

3) самостоятельно вносить изменения в состав, конфигурацию, размещение и настройки технических и программных средств ИСПДн, в том числе средств защиты информации (если это не входит в его обязанности);

4) отключать (блокировать) средства защиты информации;

5) оставлять во время работы учтенные носители информации без присмотра, передавать их другим лицам и выносить за пределы помещения, в котором разрешена обработка информации;

6) хранить на учтенных носителях информации программы и данные, не относящиеся к рабочей информации;

7)  подключать нештатные (в.ч. личные) внешние устройства, носители информации, средства беспроводного доступа и мобильные устройства к техническим средствам ИСПДн;

8) передавать защищаемую информацию по незащищённым каналам связи, имеющим выход за пределы контролируемой зоны, в том числе беспроводным;

9) копировать защищаемую информацию на неучтенные носители информации;

10) обрабатывать информацию и выполнять работы, не связанные с исполнением должностных обязанностей;

11) сообщать устно, письменно или иным способом (показ и т.п.) другим лицам пароли, передавать персональные идентификаторы (в случае их использования) и другие атрибуты доступа к ресурсам ИСПДн, а также передавать отчуждаемые носители информации с записями ПДн без соблюдения установленных требований;

12) привлекать посторонних лиц для производства ремонта или настройки средств ИСПДн;

13) оставлять бесконтрольно АРМ с загруженными ПДн, с установленными учтенными носителями информации, электронными ключами, а также распечатываемыми на бумагу документами с ПДн.

3.3 Пользователь имеет право:
1) обрабатывать (создавать, редактировать, уничтожать, копировать, выводить на печать) информацию в пределах установленных ему полномочий;

2) обращаться к администратору безопасности для получения консультаций (технической и методической помощи) по вопросам работы и настройки элементов  ИСПДн и средств защиты информации соответственно;

3) вносить предложения по совершенствованию деятельности, связанной с предусмотренными настоящей инструкцией обязанностями.

4. Ответственность

4.1 Пользователь несет ответственность за: 
1) неисполнение (ненадлежащее исполнение) обязанностей, предусмотренных настоящей инструкцией, в пределах, определенных трудовым законодательством (и законодательством о муниципальной службе) Российской Федерации; 

2) совершенные в процессе осуществления своей деятельности правонарушения - в пределах, определенных административным, уголовным и гражданским законодательством Российской Федерации; 

3) невыполнение (ненадлежащее выполнение) приказов, распоряжений и поручений руководителей администрации;

4) неправильное заполнение и ведение документации, регламентированной локальными актами  администрации;
5) сохранность вверенных основных и вспомогательных технических средств ИСПДн (компьютер, факс, телефоны и т.п.) и офисной мебели в пределах, определенных действующим трудовым, гражданским и уголовным и законодательством РФ. 

С инструкцией ознакомлены:






	Приложение 4

к Инструкции пользователя
информационной системы
персональных данных

Правила пользования средством антивирусной защиты

1. Общие сведения

1.1  На рабочей станции (АРМ) пользователя установлено средство антивирусной защиты Антивирус Касперского 6.0 для Windows Workstations либо иное. Его установка, настройка, обновление антивирусных баз (сигнатур) и компонентов защиты производится администратором безопасности со своего рабочего места по ЛВС с использованием консоли администрирования, либо непосредственно на АРМ пользователя.

Администратором безопасности также может быть отключен режим взаимодействия приложения с пользователем. В этом случае все действия по антивирусной защите рабочей станции выполняет администратор безопасности дистанционно. 

1.2 Самостоятельно изменять настройки, отключать или приостанавливать антивирусную защиту пользователю не разрешается. 

Администратором безопасности устанавливаются такие настройки, при которых все открываемые, выполняемые, сохраняемые файлы автоматически проверяются на наличие вирусов и других вредоносных программ. Администратором безопасности устанавливается также режим (периодичность) полной проверки (сканирования) носителей информации, установленных на АРМ. Действия пользователя могут потребоваться в случае обнаружения вредоносных программ, а также при поступлении отчуждаемых носителей информации из других организаций или подразделений.

1.3 В системной панели ОС имеется значок – логотип антивируса. После установки Антивируса Касперского появляется значок «[image: image1.emf]», если включен режим взаимодействия приложения с пользователем. В случае установки другого антивируса значок будет иметь иной вид, а приведённое ниже описание работы может сильно отличаться в деталях и может применяться по аналогии, с учётом интерфейса пользователя установленного антивируса.

Значок является индикатором работы антивируса.

Он отображает состояние защиты, а также показывает ряд основных действий, выполняемых приложением.

Если значок активный «[image: image2.emf]» (цветной), это означает, что защита вашего компьютера включена. Если значок неактивный [image: image3.emf] (черно-белый), значит все компоненты защиты выключены. 
В зависимости от выполняемой операции значок Антивируса Касперского

меняется:

[image: image4.emf] выполняется проверка почтового сообщения.

[image: image5.emf] выполняется проверка скрипта.

[image: image6.emf] выполняется проверка файла, который открываете, сохраняете или запускаете вы лично или некоторая программа.

[image: image7.emf] выполняется обновление сигнатур угроз и модулей Антивируса Касперского.

[image: image8.emf] произошел сбой в работе какого-либо компонента Антивируса Касперского.

Также значок обеспечивает доступ к основным элементам интерфейса приложения: контекстному меню и главному окну.

Чтобы открыть контекстное меню, щелкните правой клавишей мыши по значку приложения. Контекстное меню (рисунок 1) позволяет перейти к выполнению основных задач защиты (полной проверки компьютера на присутствие вредоносных объектов, либо отдельных папок, файлов, носителей).

[image: image9.emf]
Рисунок 1 -  Контекстное меню

1.4 Чтобы открыть главное окно Антивируса Касперского на разделе Защита (с него по умолчанию начинается работа с приложением), дважды щелкните левой клавишей мыши по значку приложения. Однократное нажатие приведет к открытию главного окна на разделе, который был активен при закрытии. Форма главного окна Антивируса Касперского представлена на рисунок 2

[image: image10.emf]
Рисунок 2 - Главное окно Антивируса Касперского
В главном окне приведен текущий статус защиты компьютера и общая статистика работы приложения.

3. Действия пользователя при обнаружении вредоносных программ

Если в результате проверки объекта на вирусы выясняется, что он заражен или подозреваем на заражение, дальнейшие операции приложения зависят от статуса объекта и выбранного пользователем действия.

По результатам проверки объекту может быть присвоен один из следующих статусов:

· статус одной из вредоносных программ (например, вирус, троянская программа, червь);

· возможно зараженный, когда в результате проверки однозначно невозможно определить, заражен объект или нет. Вероятно, в файле обнаружена последовательность кода неизвестного вируса или модифицированный код известного вируса.

По умолчанию все зараженные файлы подвергаются лечению, а все возможно зараженные помещаются на карантин.

В любом случае при обнаружении заражённых или возможно заражённых объектов необходимо сообщить администратору безопасности. Если объект не вылечен, не удалён и не помещён в карантин автоматически, а антивирус ожидает реакции пользователя (рисунок 3), то действовать по указанию администратора безопасности.

[image: image11.emf]
[image: image12.emf]
Рисунок  3 - Примеры сообщений, требующих реакции пользователя.

4. Действия пользователя при поступлении отчуждаемых носителей информации из других организаций или подразделений

Установите курсор мыши на имени выбранного объекта (носителя), по правой клавише мыши откройте контекстное меню Microsoft Windows и вы-

берите пункт Проверить на вирусы (рисунок 4).

[image: image13.emf]
Рисунок 4 -  Проверка на присутствие вирусов объекта,

выбранного средствами Microsoft Windows

В результате запустится проверка выбранного объекта, детали которой отображаются в специальном окне. При нажатии на кнопку Закрыть, окно с информацией о ходе проверки будет скрыто; при этом проверка остановлена не будет.




	
	УТВЕРЖДЕН

постановлением администрации Ныровского сельского поселения
от  ___________  № _____


Порядок доступа

сотрудников   администрации Ныровского сельского поселения 
в  помещения, в  которых  ведется  обработка  персональных  данных
1. Настоящий документ «Порядок доступа сотрудников администрации Ныровского сельского поселения в помещения, в которых ведется обработка персональных данных» (далее – Порядок) разработан в соответствии с Федеральным законом от 27 июля 2006 г. № 152 ФЗ «О персональных данных», Постановлением Правительства Российской Федерации от 15 сентября 2008 г. № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемых без использования средств автоматизации», Постановлением Правительства Российской Федерации от 21 марта 2012 г. № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами» и другими нормативными правовыми актами».

2.  Персональные данные являются информацией ограниченного доступа (доступ ограничен Федеральным законом от 27 июля 2006 г. № 152 ФЗ «О персональных данных»), и при их обработке требуется соблюдать конфиденциальность. Должностным лицами администрации Ныровского сельского поселения (далее – администрации) запрещено раскрывать третьим лицам персональные данные без согласия субъекта персональных данных, если иное не предусмотрено Федеральным законодательством Российской Федерации.

 Защита персональных данных от уничтожения, изменения, блокирования, копирования, а также от иных неправомерных действий достигается, в том числе, установлением правил доступа в помещения, где обрабатываются персональные данные. К таким помещениям относятся:
· помещения, в которых ведётся обработка персональных данных, как с использованием средств автоматизации, так и без таковых;

· помещения, в которых установлены компьютеры, сервера и коммутационное оборудование, участвующие в обработке персональных данных;

· помещения, в которых хранятся материальные носители персональных данных;

· помещения, в которых хранятся резервные копии персональных данных.

4. Для помещений, в которых обрабатываются персональные данные, устанавливается режим, обеспечивающий сохранность носителей персональных данных, средств их обработки и защиты. Возможность неконтролируемого проникновения и пребывания посторонних лиц в помещения исключается путем применения следующих мер:

· помещения оборудуются надёжным замком;

· в нерабочее время помещения запираются и ставятся на сигнализацию;

· в помещения допускаются только сотрудники, уполномоченные на обработку соответствующих персональных данных локальным актом администрации.
· иные лица допускаются в помещения только в сопровождении уполномоченного сотрудника администрации, и только на время, необходимое для решения вопросов, связанных с исполнением муниципальных (государственных) функций, оказанием услуг и (или) осуществлением полномочий в рамках договоров, заключенных администрацией.

5. Список сотрудников учреждения, допускаемых самостоятельно в каждое помещение, в котором обрабатываются персональные данные, утверждается лицом, ответственным за организацию обработки персональных данных в администрации.  В этот список вносятся фамилии, имена и отчества допускаемых в помещения сотрудников после подписания ими обязательств по установленным формам и инструктажа ответственного за организацию обработки персональных данных.

6.  Ответственность за соблюдение Порядка несут сотрудники, обрабатывающие персональные данные, а так же руководитель администрации.

7. Внутренний контроль за соблюдением Порядка проводится лицом, ответственным за организацию обработки персональных данных или комиссией, назначенной постановлением администрации Ныровского сельского поселения.

	
	УТВЕРЖДЕНА
к постановлением администрации Ныровского сельского поселения 

от 21.04.2014  № 51


Типовая форма 

разъяснения субъекту персональных данных

юридических последствий отказа предоставить

свои персональные данные

Уважаемый(ая) ________________________________________________________!

                                                                                          (фамилия, имя, отчество)

    В  соответствии с требованиями Федерального закона Российской Федерации от  27  июля 2006 года N 152-ФЗ "О персональных данных" уведомляем Вас, что обязанность предоставления Вами персональных данных установлена 

__________________________________________________________________

__________________________________________________________________
__________________________________________________________________
(указываются реквизиты и наименования нормативных актов)

    В   случае   отказа   Вами   предоставить   свои   персональные  данные

администрация   Ныровского сельского поселения   не  сможет  на  законных  основаниях осуществлять  такую обработку, что приведет к следующим для Вас юридическим последствиям 
___________________________________________________________________
__________________________________________________________________________________________________________________________________________
___________________________________________________________________________________________________________________________________________
(перечисляются юридические последствия для субъекта персональных данных, то есть случаи возникновения, изменения или прекращения личных либо имущественных прав граждан или случаи, иным образом затрагивающее его права, свободы и законные интересы)

    В   соответствии   с   действующим   законодательством   РФ  в  области

персональных данных Вы имеете право: на  получение  сведений  об администрации Ныровского сельского поселения (в объеме, необходимом  для  защиты  своих  прав  и  законных  интересов  по  вопросам обработки  своих  персональных  данных),  о  месте нахождения администрации поселения,  о  наличии  у  администрации своих персональных данных, а также на ознакомление с такими персональными данными;

  - подавать  запрос  на  доступ  к  своим  персональным  данным; требовать

безвозмездного    предоставления   возможности   ознакомления   со   своими

персональными  данными,  а  также  внесения в них необходимых изменений, их уничтожения  или  блокирования при предоставлении сведений, подтверждающих, что    такие   персональные   данные   являются   неполными,   устаревшими, недостоверными,  незаконно  полученными  или  не  являются необходимыми для заявленной цели обработки;

  - требовать  от администрации поселения разъяснения порядка защиты субъектом персональных данных своих прав и законных интересов;

   -  обжаловать  действия  или  бездействие оператора в уполномоченный орган по защите прав субъектов персональных данных или в судебном порядке;     на  защиту  своих  прав и законных интересов, в том числе на возмещение убытков и (или) компенсацию морального вреда в судебном порядке.

С уважением,

___________________________________________________________________
   (должность, фамилия и инициалы, подпись  сотрудника администрации Ныровского сельского поселения)

"___" ______________ 20___ г.

УТВЕРЖДЕН

постановлением администрации 

Ныровского сельского поселения

от 21.04.2014 № 51
СОСТАВ КОМИССИИ 
по уничтожению документов, содержащих персональные данные работников администрации Ныровского сельского поселения

	ДУДИНА
Наталья Петровна


	-
	Глава администрации Ныровского сельского поселения

	ПАЙГОЗИНА

Галина Викторовна
	-
	специалист 1 категории по общим вопросам
администрации Ныровского сельского поселения

	ГРЕБНЕВА

Юля Александровна
	-
	специалист 1 категории – главный бухгалтер

администрации Ныровского сельского поселения

	
	
	





Бухгалтерия


№ 3/02 от 25.12.2012








� Материальные носители информации: 


фото-, кино-, видео- и аудиопленки, электронные носители информации и др





